
D as Bundesamt für Sicher-
heit in der Informations-
technik (BSI) warnt vor 
IT-Angriffen aus dem 

Osten, das Hacker-Kollektiv An-
onymous attackiert derweil Pu-
tin. Doch wie realistisch sind Cy-
ber-War-Szenarien? Das kann der 
Ulmer Holger Heimann einschät-
zen, der sich seit vielen Jahren 
mit der Sicherheit von IT-Syste-
men beschäftigt.

Herr Heimann, gibt es im Umfeld des 
Ukraine-Kriegs mehr Hacker-Aktivi-
täten? Haben Sie Veränderungen in 
der IT-Sicherheitslandschaft wahr-
genommen?
Holger Heimann: Seit ein paar Wo-
chen nehmen wir weltweit gene-
rell mehr Aktivität wahr. Ob alles 
aber unmittelbaren Bezug zum 
Krieg hat, ist schwierig zu sagen 
und wäre Spekulation. Seit kurz-
em gibt es aber auch erkennbar 
mehr Spielereien zwischen ukrai-
nischen und russischen Ha-
cker-Gruppen, manches davon 
kommt von staatlichen Akteuren 
oder Gruppierungen, die auf 
staatlicher Seite stehen. Für den 
Rest der Welt haben wir derzeit 
keine Indizien für nennenswert 
vermehrte kriegsbezogene An-
griffe. Das kann sich natürlich 
jede Sekunde ändern.

Unser aller Abhängigkeit von IT-Sys-
temen ist wird durch die Digitalisie-
rung immer größer. Steigen damit 
auch die Risiken, auf diesem Weg at-
tackiert zu werden?
Ganz klar. Es ist alles schwer 
messbar, aber je mehr IT ich habe, 
desto abhängiger bin ich davon. 
Und IT sitzt ja nicht mehr wie vor 
10, 15 Jahren an einer Stelle in der 
Firma, sondern an vielen Stellen 
im Unternehmen, dazu in der 
Cloud und in noch einer Cloud, 
dann beim Zulieferer, dazu ho-
cken 1000 Leute im Homeoffice 
oder im Internetcafé vor dem 
Rechner. Alles mit unterschiedli-
chen Technologien. Alles wird 
schwerer zu durchschauen, auch 
deshalb sind die Angriffsflächen 
größer geworden. Und ebenso ist 
die Zahl der Leute, die Spaß ha-
ben, das ausnützen, gestiegen.

Durch Corona sind mehr Menschen 
im Homeoffice. Sind so zusätzliche 
Sicherheitslücken entstanden?
Statistisch belegen kann ich das 
aus unserer täglichen Erfahrung 
nicht. Auch weil viel größere Si-
cherheitsprobleme und -lücken 
das in den vergangenen zwei Jah-
ren überlagert haben. Aber wir 
sehen schon, dass in der Coro-
na-Not vieles nicht zu Ende ge-
dacht wird. Da gibt es noch viel 
Nachholbedarf in den Firmen, 
weil sich neue Einfallstore aufge-
tan haben.

Was wäre das Ziel eines Cyber-An-
griffs? Und wie hoch sind die Sicher-
heitsstandards in Deutschland?

Ziel wären vor allem die Kriti-
schen Infrastrukturen, also alles, 
was für den Fortbestand der Na-
tion im Krisenfall notwendig ist: 
Wasserversorgung, Stromversor-
gung, Lebensmittelversorgung 
und dergleichen. Theoretisch ist 
es möglich, dass so etwas ausfällt. 
Aber klugerweise hat die Bundes-
regierung schon vor einigen Jah-
ren die Betreiber Kritischer In-
frastrukturen gesetzlich zu Min-
destsicherheitsstandards ver-
pflichtet, deren Einhaltung 
gegenüber dem BSI nachgewie-
sen werden muss. Dadurch hat 
sich die Sicherheitstechnik von 

Produktionsanlagen und Netz-
werken erhöht und ist nicht mehr 
so vulnerabel wie früher. Auch 
bei den ohnehin schon gut aufge-
stellten Banken hat sich viel ge-
tan, durch die sogenannten TI-
BER-Tests, die von der Bundesan-
stalt für Finanzdienstleistungs-
aufsicht nachdrücklich empfohlen 
werden. Diese Tests sind realisti-
scher und näher dran an dem, was 
ein echter Hacker und ein echter 
Angreifer macht.

Sie haben mit Ihrer Firma Penetrati-
onstests für große Behörden und 
Unternehmen durchgeführt, also 

fingierte Cyber-Angriffe, um 
Schwachstellen zu finden. Wie hat 
man sich das vorzustellen?
Penetrationstests sind eine Wirk-
samkeitskontrolle der IT-Sicher-
heit. Eine Firma hat ihre Sicher-
heitsmaßnahmen, und dann kom-
men wir mit unserer schrägen 
Denke und schauen, ob das auch 
funktioniert, wo es Lücken gibt, 
Nebeneingänge. Wie das dann 
konkret aussieht, ist mittlerweile 
eine Wissenschaft für sich.

Und ob der Angriff von einem Dikta-
tor käme, von einem wirtschaftli-
chen Konkurrenten oder von einem 
Hacker, ist egal?
Nicht unbedingt. Wenn man ei-
nem staatlichen Akteur oder en-
gagierten Wirtschaftskriminellen 
gegenübersteht, werden diese 
über mehr Ressourcen, Know-
how, Geld und Zeit verfügen als 
eine Gruppe interessierter Teen-
ager. Insofern müssen meine Ab-
wehrmaßnahmen in der Regel 
besser sein, ebenso meine Maß-
nahmen zur Erkennung von An-
griffen und der Reaktion darauf. 
Das ist wie im richtigen Leben. 
Wenn ich ein Juweliergeschäft 
habe, werde ich mehr tun als der 
Pommes-Verkäufer nebenan.

Müssen oder können User derzeit 
auf besondere Dinge achten?
Viele Angriffe werden per E-Mail 
eingeleitet, und da gilt, was schon 
lange gilt. Achtsam sein. Sind 
Mail-Absender plausibel, kenne 
ich den Absender? Nicht auf 
exe-Dateien klicken! Klingt be-
scheuert, weil man das seit Jah-
ren sagt, aber es passiert immer 
wieder. Derzeit gibt es mehr Ran-
som-, also Erpressungs-Software 
in Office-Dateien, zum Beispiel 
docx-Anhänge. Nicht alles öff-docx-Anhänge. Nicht alles öff-docx-Anhänge. Nicht alles öff
nen, erstmal den Sicherheits-
menschen in der Firma fragen, 
wenn man den Sender nicht 
kennt. Und wenn man bisher 
nichts für die IT-Sicherheit getan 
hat, sollte man jetzt spätestens 
anfangen.

Und was ist mit Passwörtern, was 
sollte man da beachten?
Wir haben immer wieder Anru-
fe: Hilfe, wir haben Informations-
abfluss, wir sind gehackt worden! 
Ein Riesenbohei. Oft hat dann 
halt der Geschäftsführer bei ei-
nem Cloud-Anbieter seinen Fir-
men-Account mit allen Informa-
tionen gehabt, das Passwort war 
banal der Vorname der Ehefrau. 
Oder der Seniorchef eines Ma-
schinenbauers von der Schwäbi-
schen Alb mit 100 Millionen Um-
satz hatte noch einen alten Zu-
gang, ein popeliges Passwort und 
alle Infos in der Cloud. Und da-
her wurden dann etwa betrüge-
rische Rechnungen gestellt. Also: 
Sind die Cloud-Zugänge wirklich 
sicher? Habe ich eine Zwei-Fak-
tor-Authentifizierung? Denn die 
ist für Angreifer wirklich eklig.

„Lage kann sich jede Sekunde ändern“
Ukraine-Krieg Wie wahrscheinlich ist ein Cyber-War? Wie sicher sind unsere Kritischen Infrastrukturen? Was kann 
man als User tun? Ein Gespräch mit dem Ulmer IT-Sicherheits-Spezialisten Holger Heimann. Von Magdi Aboul-Kheir

Seit 25 Jahren Spezialist 
für IT-Sicherheit

Zur Person Der In-
formatiker und 
Softwareentwickler 
Holger Heimann 
hat 1996 in Ulm 
den IT-Securi-

ty-Spezialisten it.sec gegründet, des-
sen Geschäftsführer er dann lange 
war. Derzeit ist der 56-Jährige in ei-
nem Sabbatical und berät die Suisse 
IT Security Group, die it.sec 2019 ge-
kauft hat, in strategischen Fragen.

Es gibt viel 
Nachholbedarf 

in den Firmen, weil 
sich neue Einfallstore 
aufgetan haben.

Viele Angriffe 
werden per Mail 

eingeleitet, da gilt das, 
was schon lange gilt. 
Achtsam sein.

Fachleute nehmen seit ein paar Wochen weltweit generell mehr Hacker-Aktivität wahr.

Ulm. Im Zuge der „Ulmer Denk-
anstöße“ konnte dem Verein „Ul-
mer Schatzkiste“ eine Spende von 
5000 Euro übergeben werden. 
Das Projekt „Ulmer Schatzkiste“ 
ermöglicht krebskranken Eltern 
mit begrenzter Lebenserwartung 
ihren Film zu drehen, der Ange-
hörige auf  ihrem weiteren Le-
bensweg begleitet. Der Eintritt zu 
den Denkanstößen ist frei, die 
Teilnehmer werden um eine 
Spende gebeten. Die Sparda-Bank 
verdoppelte den Betrag und run-
dete ihn auf. Die Denkanstöße 
werden veranstaltet von der 
Stadt, der Uni Ulm und der Spar-
da. swp/Foto: Matthias Kessler

Scheckübergabe (v. li.): Bürgermeisterin Iris Mann, Cathrin Clausnit-
zer (Sparda), Dr. Sarah Krämer und Dr. Klaus Hönig („Schatzkiste“).

Unterstützung für die „Ulmer Schatzkiste“ Rat der Religionen
Gemeinsam für 
Frieden beten
Ulm. Der Rat der Religionen ruft 
für Sonntag, 20. März, 17 Uhr,  zu 
einem gemeinsamen Friedensge-
bet auf dem Ulmer Marktplatz auf 
– für die Opfer des Krieges und 
eine friedliche Konfliktlösung in 
der Ukraine. Christliche, musli-
mische, jüdische und russisch-or-
thodoxe Religionsvertreter spre-
chen kurze Gebete, für musikali-
sche Umrahmung sorgt der Kin-
der- und Jugendchor „Ulmer 
Spatzen“. Organisatoren sind der 
Sprecherrat und die russisch-or-
thodoxe Kirchengemeinde. swp

Straße und 
Steg werden 
saniert

Neu-Ulm. Nach langen Vorberei-
tungen nimmt Neu-Ulm die Sa-
nierung der Straßen und Bauwer-
ke im und in den Süden in Angriff. 
Für die Sanierung der Reuttier 
Straße zwischen Meininger Allee 
und Finninger Straße läuft die 
Ausschreibung, die im Weg ste-
henden Bäume sind gefällt, im 
Mai soll es losgehen. Nun haben 
die Stadträte für zwei weitere 
Projekte die Weichen gestellt.

Die Memminger Straße soll ab 
dem Allgäuer Ring für 250 000 
Euro einen neuen Oberbelag be-
kommen. Zudem sanieren Tele-
kom und SWU Schachtabdeckun-
gen und Schieberkappen. Im Bau-
ausschuss trat Lutz Dietl vom 
Bauamt dem Eindruck entgegen, 
die Arbeiten würden von Juni bis 
Oktober dauern. Dieser in der Sit-
zungsvorlage genannte Zeitraum 
sei nur der Zeitkorridor, in wel-
chem die noch zu beauftragende 
Firma die Sanierung durchführen 
kann. Es werde also keine fünf-kann. Es werde also keine fünf-kann. Es werde also keine fünf
monatige Baustelle geben. 

Temporäre Einschränkungen 
an verschiedenen Stellen aber 
durchaus, wenn etwa die Trupps 
von SWU und Telekom bei rol-
lendem Verkehr arbeiten. Dietl: 
„Wir versuchen, die Eingriffe in 
den Straßenraum so klein wie 
möglich zu halten.“ Der Auftrag 
der neuen Asphaltschicht, soll an 
zwei Sonntagen oder in drei 
Nächten durchgeführt werden – 
dann allerdings unter Vollsper-
rung der Straße.

Eingetaktet in diese Baumaß-
nahme wie auch in die Sanierung 
der Reuttier Straße ist die Sanie-
rung des Fußgänger- und Rad-
ler-Stegs über der Ringstraße für 
rund 340 000 Euro. Diese für die 
Landesgartenschau 2008 errich-
tete Brücke, Teil der Grünen Ach-
se bis nach Ludwigsfeld, ist in die 
Jahre gekommen: Am Stahl nagt 
der Rost, der Belag ist rissig.

Um an der Brücke arbeiten zu 
können, müssen darunter Ar-
beits- und Schutzgerüste aufge-
stellt werden. Der Verkehr auf der 
Ringstraße muss entsprechend 
verschwenkt werden, und es wird 
recht eng zugehen für die Auto-
fahrer. Der Geh- und Radwegver-
kehr über der Brücke muss für die 
gesamte Bauzeit gesperrt werden. 
Es solle eine Querungsmöglich-
keit „im näheren Umfeld“ einge-
richtet werden. Dietl sagt, die 
Steg-Sanierung sei für die Som-
mermonate avisiert. Niko Dirner

Infrastruktur Neu-Ulmer 
Stadträte geben grünes 
Licht für Bauarbeiten. 
Autofahrer müssen mit 
Einschränkungen rechnen.

Belag platzt ab, Pfosten rosten: 
Die Ringstraßen-Brücke muss 
saniert werden. Foto: Niko Dirner

Wohnheim
Geschubst und 
gewürgt
Neu-Ulm. Wegen eines Streits  in 
einer Obdachlosenunterkunft in 
der Leibnizstraße ist am Mitt-
wochabend die Polizei alarmiert 
worden. Ein 43-jähriger Bewoh-
ner hatte bei einem 21-Jährigen 
geklopft, weil der zu laut war. Der 
Jüngere schubste, würgte und trat 
den 43-Jährigen. Dieser  wurde 
leicht verletzt. Der 21-Jährige 
wehrte sich bei der Anzeigenauf-wehrte sich bei der Anzeigenauf-wehrte sich bei der Anzeigenauf
nahme und kam wegen Eigenge-
fährdung in ein Klinikum. In ei-
nem anderen Zimmer fand die Po-
lizei Marihuana und  Waffen.
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Ausstellung
Heimatmuseum 
hat geöffnet
Pfuhl. Die Museumsfreunde hei-
ßen am Sonntag, 20. März, Besu-
cher im Heimatmuseum, Haupt-
straße 73, willkommen. Von 14 bis 
17 Uhr können sich die Gäste in 
der Sonderausstellung „In Pfuhl, 
um Pfuhl und um Pfuhl herum“ 
auf einen archäologischen Streif-auf einen archäologischen Streif-auf einen archäologischen Streif
zug durch die Geschichte des Or-
tes mit Funden aus 5000 Jahren 
begeben. Im Museumsstadel ne-
benan sind in der Fotoausstellung 
„Bunter Bilderbogen aus Pfuhler 
Feld und Flur“ Aufnahmen von 
Hans Gulden zu sehen.

17   ULM UND  NEU-ULM Freitag, 18. März 2022


